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GENERATIV Al: BESLUT NINGSGRUNDLAG
TILERHVERVSSKOLER OG GYMNASIER

Dette dokument vil indeholde det generelle grundlag for at tage strategiske beslutninger om brug af
generativ kunstig intelligens (fremover Gen-Al eller chatbot). Det vil Igbende blive opdateret i takt med
udviklingen af Gen-Al og erfaringerne fra skolerne. Sa print ikke dokumentet, men brug linket, sa du altid ser
det aktuelle. Digitaliseringsstyrelsens vejledning til ansvarlig implementering af Gen-Al kan med fordel laeses
inden dette dokument?®.

OVERORDNET ANBEFALING

Veelg med omtanke: Vurdér chatbottens kvalitet op mod skolens reelle behov og lav en strategi ud fra det.

Bryd kompleksiteten: Forsta GDPR-reglerne og afstem skolens ressourceforbrug for at sikre en lovlig
implementering.

Klarhed fgr handling: Skab grundlag for sikker anvendelse gennem retningslinjer og organisatoriske rammer,
der bade beskytter personlige oplysninger og udnytter teknologiens potentiale.

INDHOLD
OVErOrdNEt ANDETAIING. .. .ee i e e 1
BAGEIUNG ...t e e et — e e et b e e e e et e e e e e tba e e e e b e e e e e tbeee e e tbaaeean 2
L1 F= ] =R TR PPN 3
GG P T ettt et b et b e et e e e tb e e b e e e tb e e e be e e tb e e e beeeaaeans 4
COPIIOT BB5 et 4
(@o] 21 (o] Al 4= 1T V=4 I U U TR P UPRRRSURRN 4
SKIIVSTKKEITL K. ettt ettt ettt ettt e 5
Fi o] o] = ISR TRURURT 5
BT/ GIMINI ..ttt ettt ettt R R bttt ettt 5
AZUTE et 5
B = G Y o] )= {a g Yo o [ R USROS SO RRRRU 6
RIS NI ettt e et e et e e e e e et e et ba e e e e taaa e e 6
Beskyttelse af PErSONOPIYSNINGEL ... ... .ot 6
(0] 0] o T 1V A 1 ST ST T T T ST S R OO PSSP U P PP RUUPPPRRRRPPPRIN 7
B aTo) [ =TT g I Te | {oT ge IaT oY1= U U U URR 7

I https://digst.dk/nyheder/nyhedsarkiv/2024/januar/nye-guides-til-ansvarlig-anvendelse-af-generativ-kunstig-
intelligens/
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Gen-Al har ifgplge McKensey potentiale til at effektivisere bade undervisning og skolens drift betydeligt %(side
41). Samme undersggelse viser at medarbejder der udfgrer fysisk arbejde (som mange erhvervsuddannelser
uddanner til), stort set ikke opnar en gget effektivitet med Gen-Al i forhold til almindelig standardisering og
automatisering (side 40). Samme pointe kan man laese i en analyse fra Kgbenhavns Universitet og Danmarks
Statistik hvor den gkonomiske effekt af Gen-Al undersgges i forhold til en s&kaldte AIOE-score®. AIOE-
scorerne afspejler, i hvilken grad Al-applikationerne er beslaegtet med de menneskelige feerdigheder, der er
forbundet med forskellige arbejdsfunktioner. Her er undervisning og paedagogisk arbejde den 6. mest
eksponerede arbejdsfunktion imens handvaerkspraegede arbejdsfunktioner hvor manuel fingerfaerdighed,
fysisk styrke, udholdenhed og en rolig hand er essentielt, ikke er eksponeret for Gen-Al.

Unesco udgiver Igbende rapporter med anbefalinger til skolerne*. Deres interesse er pa globalt plan at sikre
en baeredygtig udvikling med mennesket i centrum for den teknologiske udvikling. De anbefaler skoler at:

o Udvikle politikker til regulering af generativ Al (GenAl), der sikrer etisk, sikker, retfeerdig og
meningsfuld anvendelse gennem en menneskecentreret tilgang. Dette inkluderer at adressere de
etiske og politiske kontroverser forbundet med Al generelt og GenAl specifikt.

e Fremme kreativ anvendelse af GenAl i udformningen af leereplaner, undervisningsmateriale og
lzeringsaktiviteter, samtidig med at man undersgger og forbereder sig pa de langsigtede
konsekvenser af GenAl for uddannelse.

Digitaliseringsstyrelsen har udarbejdet et notat til ansvarlig implementering af kunstig intelligens®. Med
baggrund i deres tilgang vil vi afdaekke erhvervsskolernes mulighed for at implementere Gen-Al gennem tre
trin:

1. Velg den TILGANG, der bedst matcher jeres mal og behov.
. Udvikl RETNINGSLINJER, der er skraeddersyet til den specifikke Al-teknologi | gnsker at anvende.
3. Planlaeg og etabler de ORGANISATORISKE RAMMER, der skal til for at sikre en succesfuld
implementering.

2

https://www.mckinsey.de/~/media/mckinsey/locations/europe%20and%20middle%20east/deutschland/news/presse/2
023/2023-06-14%20mgi%20genai%20report%2023/the-economic-potential-of-generative-ai-the-next-productivity-
frontier-vf.pdf

3 https://www.dst.dk/Site/Dst/Udgivelser/nyt/GetAnalyse.aspx?cid=53013

4 https://www.unesco.org/en/articles/guidance-generative-ai-education-and-research

5 https://digst.dk/nyheder/nyhedsarkiv/2024/januar/nye-guides-til-ansvarlig-anvendelse-af-generativ-kunstig-

intelligens/
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TILGANG

| forhold til implementeringen af GenAl pa skoler anbefaler Ekspertgruppen der er nedsat af
Undervisningsministeriet forelgbigt at®:

e Skoler og institutioner saetter fokus pa leerernes viden om digital teknologi, for eksempel gennem
opleeg om emnet.

e Skoler og institutioner inddrager viden om kunstig intelligens og digitale hjaelpemidler i
undervisningen og ved faelles arrangementer med eleverne. Denne dialog skal styrke relationen

mellem elev og lzerer og tydeligggre disse nye arbejdsformers bidrag til fagligheden og modvirke
snyd ved prgverne.

Behovet for Gen-Al pa en skole kan opdeles i tre overordnede behov, hvor det ene er specialiseret og de to
andre er almene.

Behov for Gen-Al

|
v v
Specialiseret projekt Almen anvendelse
[
v v

Medarbejdere Elever

De tre behov for specialiserede og almene anvendelser vil vaere gennemgaende i dette beslutningsgrundlag
for det er til hvert behov at der skal findes et vaerktgj, laves retningslinjer og organisatoriske rammer.

1. Specialiseret projekt hvor konkrete processer og arbejdsopgaver effektiviseres med Generativ Al. Det
kunne fx vaere chatrobot til intranet eller hjemmeside. Personliggjorte breve til elever eller
virksomheder. Forslag til optimering af ressourceforbrug. Analyse af trivsels- og leeringsdata.

1. Medarbejdere der pa individniveau opnar kompetencer og adgang til teknologien og pa eget initiativ
kan forberede kvaliteten eller effektiviteten i egne opgaver. Det kunne fx veere feedback til elever,
udarbejde LUP og undervisningsplanlaegning, differentiering af opgaver, praktiske eksempler pa
baggrund af en teori, fiktive cases og scenarier.

2. Elever og den konkrete undervisning i generativ Al, sa elever kan opna kompetencer til at anvende
teknologien. Det kan ogsa veere systemer der enten bidrager didaktisk eller understgtter det
indholdet eleverne skal lzere.

o Didaktisk: Digital tutor eller som assistent der kan give forklaringer eller vejlede elever.
o Fagligt: Systemer der bruges i erhvervsomradet og som eleverne skal leere feerdigheder i at
bruge. (Denne del behandles ikke i dette beslutningsgrundlag, da behovet er for individuelt)

Udover at finde frem til organisationens behov for en GenAl-Igsning, er det ogsa vigtigt at formulere
formalet. En formalsbeskrivelse er med til at afgraense brugen af den valgte Igsning. Afgraensningen er vigtigt
i forhold til at kunne overholde databeskyttelsesforordningen. En formalsbeskrivelse behgves ikke at vaere
en lang tekst, men det er vigtigt at den beskriver den pataenkte anvendelse af GenAl-lgsningen.

6 https://www.uvm.dk/-/media/filer/uvm/aktuelt/pdf23/dec/231217-ekspertgruppens-foreloebige-anbefalinger-
chatgpt.pdf
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Der er et begraenset antal Al-vaerktgjer tilgeengelige som vil kunne lovliggares til et eller flere af behovene.

Det er altid den enkelte skole der baerer det endelige dataansvar og fglgende liste er et udvalg af systemer
som andre skoler har erfaringer med:

CHATGPT

Firma: OpenAl https://openai.com/chatgpt

Er databehandleraftale mulig: NEJ Vurdering lavet 01.02.2024 af Rune Grabaek rune@zbc.dk

OpenAl tilbyder tre former for adgang til ChatGPT. En gratis konto (GPT3.5), en plus konto (GPT4.0 20S) og
en team konto(GPT4.0 30S). Ved alle tre konti afgives personhenfgrbare data til OpenAl i form af Navn,
mail og telefonnummer. Dermed bliver OpenAl en databehandler for skolen og skal leve op til GDPR.

CIU har faet vist dokumentation fra OpenAl af en vurderingsbeskrivelse af eventuelle og mulige
konsekvenser ved overfgrsel af data til USA og i gvrigt til andre lande pa stort set hele kloden i forbindelse
med brug af Open Al (ChatGPT). Vurderingen fra Rune Grabak, IT- og digitaliseringschef ved ZBC er: “Jeg
mener umiddelbart dokumentet er indholdsmeessigt veerdilgst og ikke viser en tilstreekkelig beskyttelse af
personoplysninger.”

COPILOT 365

Firma: Microsoft https://adoption.microsoft.com/en-us/copilot/

Er databehandleraftale mulig: JA Vurdering lavet 01.02.2024 af Andreas Kubsch andreas@ciuud.dk

Copilot 365 er navnet pa en Al-integration i hele Office 365. Her koster licenserne ca. 1800 kr./aret pr.
bruger. Med denne version bliver GPT4 modellen integreret i alle Office programmerne og kan arbejde
med data pa tveers af hele platformen. Det skal her bemaerkes at det vil kreeve et betydeligt arbejde at
sikre strukturen i de data som copilot skal arbejde med i organisationen og at forskellige adgangsniveauer
specificeres yderligere for at minimere risikoen for et sikkerhedsbrud. Hertil skal det sikres at brugerne har
datadisciplin sa ingen dokumenter, billeder, mails, videoer osv. placeres i forkerte mapper. Der ogsa en
opmarksomhed ift. skoler der er pa faelles “tenant” i driftsfeellesskaberne, da dette skaber en udfordring
ift. at data kan tilgas pa tveers af skolerne og skal adskilles fgr en idriftseettelse.

Copilot 365 forventes af blive frigivet pa dansk i Q2 i 2024.

COPILOT (BING)

Firma: Microsoft https://copilot.microsoft.com

Er databehandleraftale mulig: (JA) | Vurdering lavet 01.02.2024 af Andreas Kubsch andreas@ciuud.dk

CoPilot er ogsa navnet for Microsofts Generative Al som bruges via browser. Den kan bruges pa stort set
samme vilkar som en hvilken som helst anden online tjeneste uden et login (fx google, amazone, reddit).
Her vurderes det ikke ngdvendigt med en databehandleraftale. Til gengaeld har den en begransning pa
2000 tegn i en prompt og 5 prompt i en trad.

Med en skolelicens (A3 eller A5) kan en underviser bruge Copilot som chatrobot i et beskyttet miljg i
browseren bing (den normale browser pa en Windows computer). Her kan man bruge den som chatrobot,
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spge pa nettet og arbejde med billeder. Dog gemmer den ikke samtalerne og prompts ma max vaere 4000
tegn med en chattrade med 20 beskeder (dog op til 18.000 tegn i deres “notesbog”). Denne adgang er
ikke tilgaengelig for elever under 18 ar, men Microsoft undersgger om det kan frigives til elever ned til 13
ar.

For elever vil den online tjeneste (uden login) give en funktionalitet der muligggr at eleverne kan leere
feerdigheder i at bruge en chatbot.

SKRIVSIKKERT.DK

Firma: Skrivsikkert.dk https://skrivsikkert.dk

Er databehandleraftale mulig: Vurdering lavet 08.02.2024 af Palle Grgnbaek pg@frhavn-gym.dk
Ikke relevant

Denne platform er gratis for brugeren og kreaever ikke login. Ingen oplysninger bruges til at traene botten
eller til SkrivSlkkerts egne formal. Nar brugeren er opmaerksom pa ikke at inkludere personhenfgrbare
oplysninger i dialogen med chatbotten, kan den bruges af bade laerere og elever direkte i undervisning.
Det er en nem brugerflade og forskellige funktioner malrettet ordblinde og andre med
leesevanskeligheder.

APPLAI

Firma: Applai https://www.applai.io

Er databehandleraftale mulig: JA Vurdering lavet 07.02.2024 af Niels Henrik Helms NIHH@celf.dk

Applai er et nystartet dansk firma der tilbyder en brugerflade magen til OpenAl og med adgang til
ChatGPT4.0 via APl gennem Azure (dog uden plugins, sggning med Bing, tale- og billede funktion).
Platformen kan ogsa opsaettes som chatrobot hvor den kun svarer ud fra egne data (hjemmeside, intranet,
undervisningsmateriale osv.)

Den umildbare vurdering er at der med en databehandleraftale kan opnas tilstraekkelig databeskyttelse sa
laenge der i chatten ikke skrives personfglsomme oplysninger.

BARD/ GEMINI

Firma: Google https://www.midjourney.com/home

Er databehandleraftale mulig: NEJ | Vurdering 7. marts 2024 af Peter Bruus

Google skriver i deres privatlivspolitik at de indsamler og behandler personlige oplysninger. Det er pa
nuveerende tidspunkt ikke muligt at fravaelge eller lave aftaler omkring databehandling og derfor ikke
lovligt i en sammenhaeng hvor en skole baerer et dataansvar.

AZURE

Firma: Microsoft https://azure.microsoft.com/en-in/products/ai-services/openai-

service/
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Er databehandleraftale mulig: JA Vurdering lavet 01.02.2024 af Rune Grabaek rune@zbc.dk

Azure API muliggar at en skole kan bygge og integrere sin egen generative Al fra fx OpenAl. Det muliggar
at lave chatrobotter der kun svarer ud fra et afgreenset materiale eller er instrueret i at svare efter
bestemte instruktioner. Azure APl har ogsa den fordel, at det er omfattet af den databehandleraftale og
risikovurdering skolerne allerede har lavet af MS.

"EGEN SPROGMODEL”

Firma: https://llama.meta.com eller https://mistral.ai/technology/#fmodels

Er databehandleraftale mulig: JA Vurdering lavet 26.02.2024 af Morten Walsted

Skolerne har ogsa mulighed for finetuning af open scource foundation-model. Det kunne veere Llama fra
Meta eller Mixtral 8x7B. Modellerne kan downloades til skolens egen server eller videretraenes pa
bestemte data. Den kunne sikre datasikkerhed i forbindelse med bearbejdning af personoplysninger sa
som undervisningsevalueringer og dataanalyse pa tveers af organisationen. Modellerne fungerer pt. kun pa
engelsk.

DanskGPT er en sprogmodel der er treenet pa danske data. Den har veeret til afprgvning pa ZBC men
tilbagemeldingen er at kvaliteten ikke er pa hgjde med de store sprogmodeller. Fordelen er at den kan
kgres fra egen server i et helt lukket system.

RETNINGSLINJER

Efter at have valgt hvilke Al-systemer der skal implementeres i organisationen, skal der tages stilling til
retningslinjerne for brugen af dem. Gen-Al er en ny teknologi for mange skoler og derfor starter vi med det
grundlaeggende.

BESKYTTELSE AF PERSONOPLYSNINGER

Databeskyttelsesforordningen (GDPR) skal overholdes nar organisationen behandler personoplysninger.
Det f@rste skridt vil veere at vurdere, hvorvidt Igsningen behandler personoplysninger. Hvis der behandles
personoplysninger, skal behandlingen vaere indenfor rammerne af Databeskyttelsesforordningen.
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Valg af Gen-Al

\

Gemmer systemet data?

v 1 \

Nej Ja,i EU Ja, uden for EU
Lav retningslinjer til * Analyser datastremme Dette er
elever og ansatte *+ Indgé databehandleraftale grundleeggende
der beskytter + Lav konsekvensanalyse problematisk i
personoplysninger forhold til GDPR

¥

Lav retningslinjer til elever
og ansatte og oplys om
databehandlingen

Valger man som skole at anvende en Gen-Al-lgsning som Copilot, Azure, Applai eller en dben model pa egen
server, er det afggrende at alle data bliver i EU. Herudover skal fglgende krav opfyldes:

e Datastremme: Fa klarhed over, hvem der behandler persondata, deres placering, og formalene med
behandlingen. Indled en dialog med leverandgren om disse aspekter fgr en databehandleraftale
indgas.

e Databehandleraftale: Sgrg for, at databehandleraftalen detaljerer behandlingsformalet og sikrer, at
leverandgren overholder Databeskyttelsesforordningen. Husk, organisationen forbliver
dataansvarlig.

e Konsekvensanalyse: Gennemfgr en konsekvensanalyse for Al-Igsningen som kraevet af Datatilsynet,
eventuelt i samarbejde med andre organisationer, der ogsa planlaegger at bruge samme Igsning.
Analysen bgr daekke bade specifikke aspekter ved din organisations IT-infrastruktur og mere
generelle elementer relevant for ungdomsuddannelser.

e Oplysningspligt: Informer medarbejdere og elever om behandlingen af deres persondata. Involvér
DPQO’en i udarbejdelsen af informationsmaterialet.

e Retningslinjer for anvendelse: Udvikl klare retningslinjer for brug af GenAl, der understreger
vigtigheden af dataetik og databeskyttelse.

Anvendes en Gen-Al der ikke gemmer eller behandler data fra brugeren, kraeves der ingen dokumentation,
men her vil ansatte og elever skulle instrueres i aldrig at indtaste personoplysninger.

OPHAVSRET

Undervisningsmaterialer, vejledninger, beskrivelser, billeder og andet indhold fra internettet er ofte
underlagt ophavsret. Det betyder i praksis at man ikke uden godkendelse kan uploade det til en online Gen-
Al model uden et samtykke. En underviser ma derfor ikke tage eksterne dokumenter og bearbejde dem med
CoPilot eller ChatGPT. Dette gaelder ikke hvis det er en Gen-Al pa egen server hvor data ikke deles med
2.part. For yderligere information kontakt Peter Leth pa peterleth@ciuud.dk

TEKNOLOGIENS UDFORDRINGER

Al-veerktgjer geetter pa svar ud fra tidligere informationer, de har laert af. Dette betyder, at nogle svar kan
vaere forkerte eller opfundne, fordi chatrobotten tror, det er det mest sandsynlige svar. Disse vaerktgjer kan
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ogsa komme til at favorisere bestemte grupper af mennesker, som kgn eller etniciteter, afhaengigt af den
information, de er treenet pa. Det er vigtigt at huske, at chatrobotten svar ikke altid er helt praecise eller
retfeerdige, og at de kan veere faktuelt forkerte eller misledende.

Selvom der er disse begraensninger, giver de store sprogmodeller ofte meget nuancerede og praecise svar.

Al-FORORDNINGEN

EU's Al-forordning er blevet vedtaget for at beskytte borgerne i EU og sikre, at deres rettigheder respekteres,
nar det kommer til brugen af kunstig intelligens. Forordningen traeder i kraft i 2024 og i uddannelsessektoren
stilles strenge krav. For generelle systemer der bruges af en medarbejder eller elev har det ingen indflydelse.
Men laver skolen et Al-system der automatisk giver eleven feedback eller en karakter pa baggrund af en
besvarelse, vil det hgjst sandsynligt blive kategoriseret som ”hgjrisiko” er skolen og leverandgren forpligtet
til at opfylde en raekke krav. Disse krav er designet til at sikre, at Al anvendes ansvarligt og med respekt for
elevernes rettigheder og sikkerhed”’.

ORGANISATORISKE RAMMER

Den enkelte organisation er kompleks og unik. Derfor fremhaever vi i dette afsnit enkelte skoler der har
erfaring med at arbejde med de organisatoriske rammer i forhold til Gen-Al.

NEG

Pa NEG har vi valgt at opkvalificere alle medarbejdere i at bruge ChatGPT ansvarligt i forbindelse med deres
egne arbejdsfunktioner. Udover opkvalificeringen til brug af Al vaerktgjer, sa har alle medarbejdere ogsa
vaeret igennem et nyligt forlgb omkring personfglsomme data og GPDR. Ca. halvdelen af alle ansatte bruger
nu ChatGPT og de, der gnsker det, far betalt adgang til GPT-4 af NEG. Herudover har de ansat mig (Morten
Walsted) pa halv tid til at understgtte arbejdet fra overordnet Al-strategi og uddannelse til den daglige hjzelp
i de enkelte teams. For yderligere kontakt: Morten Walsted mowa@neg.dk

FREDERIKSHAVN GYMNASIUM

For marts 2024 var det gymnasieledelsernes generelle holdning, at det ikke var tilladt at bruge chatbotter i
undervisningen. | starten af marts 2024 blev SkrivSikkert.dk imidlertid vurderet til at vaere anvendelig, da
denne Al kan anvendes uden afgivelse af personhenfgrbare oplysninger, hvis blot brugeren er informeret om
ikke at dele iszer fortrolige og fglsomme oplysninger.

Derved kan eleverne blive undervist i fordele og ulemper ved at bruge SkrivSikkert.dk til f.eks. at afsgge
materialer og kilder, samt at fa en overordnet forstaelse af et emne, begreber og konkrete formuleringer
samt indgve spgrgeteknikker.

Der er dog nogle ting, det ikke ma anvende til (ikke udtgmmende liste):

e Svar fra chatbotter ma ikke kopieres ind i skriftlige besvarelser, hverken direkte eller ved blot at
omformulere

e Chatbot-tekster kan vaere ukorrekte eller misledende, sa det er vigtigt, at eleven er kritisk og far
bekrzeftet informationerne

7 https://viden.ai/ai-forordningen-indhold-krav-og-konsekvenser-for-uddannelsessystemet/
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Dette materiale repreaesenterer alene
Ledernetveerk om Informationssikkerhed for Selvejende Institutioners (LISSI) holdninger
og er ikke ngdvendigvis et udtryk for Barne- og Undervisningsministeriets holdninger

e Chatbotter kan ikke angives som kilde (ligesom en onkel heller ikke kan angives som en kilde)

Skoler, der ikke gnsker at benytte SkrivSlkkert.dk, kan stadig undervise eleverne i generelle fordele og
ulemper ved at bruge chatbotter uden at inkludere et specifikt produkt direkte i undervisningen. Det er dog
vigtigt at sikre, at eleven ikke bliver instrueret i at benytte en bestemt chatbot (ud over skrivsikkert.dk), da
gymnasiet derved bliver dataansvarlig.
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